Dossier n°3/ La mise a disposition des nouveaux équipements aux utilisateurs

Pratique a respecter pour assurer la
securite de votre equipement

Bonjour

Avant de vous remettre I'équipement, vous devez prendre connaissances de quelques
pratiques a respecter pour assurer une sécurité de ce nouveau matériel :

1. Protégez vos accés avec des mots de passe solides
(minimum 12 signes mélangeant des majuscules, des minuscules, des chiffres et des
caracteres spéciaux )

2. Sauvegardez vos données régulierement

3. Appliquez les mises a jour de sécurité sur tous vos appareils (PC, tablettes,
téléphones...), et ce, dés qu’elles vous sont proposées

4. Utilisez un antivirus
5. Téléchargez vos applications uniquement sur les sites officiels

6. Méfiez-vous des messages inattendus

(En cas de réception d’'un message inattendu ou alarmiste par messagerie (email), SMS
ou chat, demandez toujours confirmation a I'émetteur par un autre moyen s’il vous
semble connu et Iégitime. Il peut en effet s’agir d’une attaque par hamecgonnage
(phishing) visant a vous piéger pour vous dérober des informations confidentielles (mots
de passe, informations d’identité ou bancaires), de I'envoi d’'un virus contenu dans une
piece-jointe qu’on vous incite a ouvrir, ou d’un lien qui vous attirerait sur un site
malveillant.)

7. Séparez vos usages personnels et professionnels

8. Evitez les réseaux WiFi publics ou inconnus
(En mobilité, privilégiez la connexion de votre abonnement téléphonique (3G ou 4G) aux
réseaux WIFi publics. Ces réseaux WIiFi sont souvent mal sécurisés, et peuvent étre
contrblés ou usurpés par des pirates qui pourraient ainsi voir passer et capturer vos
informations personnelles ou confidentielles)




